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Technologie ve SLUZBACH

Kyberneticka bezpecnost pro manazery v socialnich sluzbach.

Kybernetickd bezpecnost je téma, jehoz vyznam stoupd rovhomeérné s tim, jak se zvysuje
mnoZstvi informacnich systémd, které jsou v socidlnich sluzbdch vyuzivany a jak stoupa
mnozstvi dat, které do nich zaméstnanci ukladaji. Staci se ohlédnout o par let zpatky a
uvédomit si, jak rychle se zdznamy z papirovych sesitli a sloZzek presunuly do jednoduchych
dokumentt na lokdlnich discich pocitacli a jak se ted témér prekotné prfesouvaji do
informacnich systém{, které jsou schopny propojovat vice zaméstnanc( v organizaci.

Na zaméstnance i management kladou tyhle zmény pomérné vysoké naroky. Mozna si také
pojdme nalit Cistého vina — studijni a vzdélavaci obory, které do socidlni prace sméruiji si
vybiraji humanitné orientovani lidé, ktefi chtéji mirnit lidské starosti a trapeni a technologie
Casto stoji na okraji jejich zajmu.

Je nejvyssi Cas si pfiznat, Ze informacni technologie, internet a digitalizace dat nutné méni
nase pracovni postupy. Tento trend je velmi intenzivni a nevyhne se Zadné oblasti, tedy ani
socialnim sluzbdm (a to ani tehdy, kdyzZ si to budeme usilovné prat @.)

O digitalizaci se da diskutovat z mnoha Ghld pohledd, dnesni ¢lanek si z nich vybira praveé
problematiku kybernetické bezpecnosti.

Jak si predstavit kybernetickou bezpecnost?

Pfi praci s informaénimi technologiemi se prostfednictvim technickych zafizeni pohybujeme
v digitalnich svétech o jejichz vlastnostech a umisténi maji bézni uzivatelé ¢asto jen malo
informaci a priznejme si, Ze se ani pfilis nezajimaji o to, jestli se v prostredi ,, divokého
internetu” pohybuji alespon s jistou opatrnosti. Zda se to totiz nepodstatné, protoze praci

s informacemi lidsky mozek jednoduse nehodnoti jako nebezpecnou. Zdanlivé nas pfi ni totiz
nemuUZe nikdo ohrozit, okrast nebo zranit. Tenhle klamny pocit mize vést k fadé negativnich
dlsledkt, které mohou velmi nepfijemné dopadnout na soukromy zivot kazdého jedince a
pracovni prostor kterékoliv organizace.

To, Ze se v béZzném Zivoté chovame bezpecnég, si skoro neuvédomujeme. K majetku a cennym
vécem se témér automaticky chovame ochranitelsky. Zamykame domy i auta, schovavame si
dobre kli¢e, cennosti ukladame do trezort nebo alespon pod matraci. Pfipadnému zcizeni
nebo poskozeni majetku tak branime prostrednictvim fyzickych opatreni.

Samoziejmosti je také to, Ze se chovame rozumné. Kdyz pfendsime néco cenného, vybirame
si osvétlené cesty. Tim, Ze mame v penézence vétsi ¢astku penéz se rozhodné prilis
nechlubime, ani nikomu nesdélujeme, kam se s penézi chystame jit. Jsme obezfetni a
pouzivame k tomu vlastni rozum a opatrnost, tedy ,,mékka opatreni”.

Kybernetickd bezpecnost stavi na stejnych principech. Velmi zjednodusené receno
kombinuje fyzické zabezpeceni informacnich systém a celych pocitacovych siti s ,,mékkymi“
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opatrenimi, k nimz nepochybné patfi dobré znalosti lidi, ktefi se systémy pracuji a soubor
respektovanych, vSsemi uzivateli dodrzovanych pravidel.

Co mUZe pomoci pfi zlepSovani kybernetické bezpecnosti?

Je zfejmé, Ze pred zafizenimi socidlnich sluzeb nestoji ve fronté experti na ICT, aby
manazerdm pomohli v procesu zlepSovani kybernetické bezpecnosti. MoZzna to ani v prvni
chvili neni to nejzasadnéjsi, protoze tou nejdalezitéjsi informaci je, Ze za bezpecnost
informaci v organizaci vzdycky zodpovida management. A vézte, Ze informace, zejména ty
osobni, miZzeme bez obav oznacit za velmi cenné.

Pokud jste tedy soucdsti managementu, je na vas, jak nastavite cestu k bezpecnosti vasich
systému, zafizeni a informaci v nich uloZzenych. Samoziejmé bude velmi uZitecné pfibrat ke
spolupraci experty, ktefi zajisti, aby odborna ¢ast procesu bézela jako na dratkach, je ale
dllezité, aby cely proces zlstal pod manazZerskou kontrolou. Prizvéte tedy ke spolupraci
interniho IT zaméstnance, ktery tématu bezpecnosti rozumi, pfipadné hledejte cestu
spolec¢né treba se svym zfizovatelem nebo vlastnikem. MUZete také objednat a prizvat
externi experty.

Jak si tedy cely postup nastavit? Nebojte se vyuZit doporuceni, kterd vydava Narodni urad
pro kybernetickou bezpe&nost (NUKIB), ktery je pro CR tou nejpovolané;si autoritou. Na jeho
webovych strankach najdete dokument ,,Minimalni bezpecnostni standard”, ktery je uréen
pravé pro organizace, které do taja cybersecurity zacinaji pronikat a nevztahuji se na né
podminky dané zakonem o kybernetické bezpecnosti. Dokument je prakticky rozdélen na
¢ast manazerskou a technickou a je psan pomérné vlidnou smési ajtactiny a bézné cestiny,
takZe se v ném neztratite.

V manaZerské ¢asti si ujasnite, Ze:

1. Podpora ze strany managementu je v kazdé organizaci tim zakladnim pfedpokladem,
které umozni systematicky pfistup a zlepSovani.

o Roli managementu je nastaveni celého procesu zmény k némuz patfi
posouzeni soucasné situace pfi niz doporuc¢ujeme na chvilku odlozit rdzové
bryle a uvédomit si redlny stav ICT v organizaci a naplanovat postup krok za
krokem spolec¢né s odborniky.

o Je zasadni zajistit nastaveni pravidel a zachytit je v pisemné dokumentaci
(politice).

o Neusnout na vavrinech, kdyz jsou politiky schvaleny, ale v dohodnutych
intervalech sledovat dodrzovani postupl dohodnutych v dokumentaci a
podporovat dalsi zlepSovani.

2. Byste méli krok za krokem zdolat nasleduijici ukoly:

o Uzavieni smluv o micenlivosti (setkate se s ni také jako s ,,NDA“ - non
disclosure agreement) se vSemi administratory a osobami, které ve vasi
kyberbezpecnosti zastavaji néjaké role

o Vytvoreni pfimérenych opatfeni, ktera je nutno dodrZovat v organizaci. Tato
opatreni pak promitnout do dokumentu - politiky, ktery bude schvalen
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podobné jako ostatni dokumenty, které ovliviuji interni chod organizace tak,
aby byla pro vSechny (véetné vas samotnych) zavazna.

Planovani — nejlépe vytvoreni ,planu zavadéni bezpecnostnich opatreni®.
Pokud do néj pripojite harmonogram, pomuze vam sledovat, jestli se vam dari
resit to, co jste si predsevzali. Planujte tak, abyste zvySovali naroky, postupné
a v souladu s tim, jak stoupaji znalosti, dovednosti a technické moznosti
organizace. Neni potfeba chtit vSe najednou. Zkuste to pékné postupné.
Tridéni informaci v organizaci je dlilezitym Uukolem a umozni spravné
postupovat v souladu s citlivosti informaci. Témér jisté se setkate

s informacemi verejnymi, které v zdsadé zadné zvlastni zachazeni nevyzaduji,
ale také s informacemi internimi a citlivymi/dlvérnymi, kdy uz je Zadouci
urcit, ktefi zaméstnanci s nimi mohou pracovat a za jakych podminek. Toto
tridéni vam také umozni stanovit pravidla vnitfniho provozu a urcit ty
informace, které jsou pro organizaci klicové a citlivé, protoze pravé ty je
potfeba zvlasté dobre zabezpecit.

Ridte préci svych dodavatell. Zafadte do smluv ustanoveni o bezpeénosti a
mléenlivosti, ale také stanovte, jak vas dodavatel mize nakladat s daty a jaké
jsou jeho povinnosti. Pamatujte si, Ze ve vas prospéch bude nastavena jen
takova smlouva, jejiz pripravu budete mit sami pod kontrolou.

3. Rouzvijejte gramotnost a vzdélanost zaméstnancl organizace, aby se mohli naudit ,, byt

kyber”.

(@)

Skolte, $kolte, $kolte. Podpoite zaméstnance, aby méli k dispozici dostatek
vysvétlujicich informaci, poradejte skoleni, diskuse, zavedte tfeba online
vzdélavani

Seznamte zaméstnance s dokumenty/politikami a vyZzadujte jejich dodrzovani.
Budte si jisti, Ze vSemu rozumi

Naucte zaméstnance hlasit podezrelé situace —incidenty. Pokud rozeznaji
nebezpecnou situaci (napf. kliknou na neovéreny odkaz v e-mailu), musi
védet, Ze je bezpecéné, kdyz takovy incident nahlasi a Ze je potfeba to udélat
neprodlené.

Pfipravte soubor Skoleni pro nové zaméstnance a potfebné informace jim
predejte co nejdrive

Pecujte o prlibézné vzdélavani administratorq, ,,ajtakd” a zaméstnancda, ktefi
v ramci kyberbezpecnosti zastavaji specialni role.

Pokud se ve vasi organizaci, ale i v okoli, objevi nebezpeéna situace, ktera
ohrozila/ohroZuje bezpecnost informaci, usporadejte mimoradné skoleni a
predejte informace.

Prectéte si, co o vzdélavani v kyberbezpecnosti tvrdi tfeba vyse uvedeny
NUKIB. Uréité se v mnohém zorientujete.

4. Nezapomeirite fidit zmény a postupovat kontinualné tak, aby znalosti a opatreni
v organizaci postupovala rovnomérné a plynule
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Nechte nezdvislé odborniky, aby se podivali, jak na tom jste. MlZete tfeba objednat
audit, nebo si najit experta, ktery vas celym procesem doprovodi, postara se o
vstupni analyzu a naleje vam pro zacatek ,,Cistého vina“.

Jakmile budete mit jasno v tom, co organizace pouziva a jaka jsou rizika s ohledem na
kybernetickou bezpecnosti, bude ten pravy €as pro vytvoreni zadani pro reSeni technickych
témat. Abychom si to pro zacatek zjednodusili, je pro vas pfipraveno desatero kroki ke
kybernetické bezpecnosti pro zac¢atecniky a mirné pokrocilé

1.

10.

Starame se o fyzickou bezpecnost své pocitacové sité: vSe, co pouzivame skuteéné
zabezpecime. Do mnozZiny opatfeni patii napr. zamykani kancelati a dalSich prostor,
zajisténi kamerami, ale také treba klimatizace k serverim a zhaseci systémy, které
nedopusti, aby doslo k pozaru.

Ridime, kdo do nasi poéitacové sité vstupuje z vnéjsiho svéta. K tomu je uzite¢né
pouZivat tzv. firewall. Ne nadarmo se tohle zafizeni v prekladu nazyva ,,ohniva zed™”.
SlouzZi totiz jako ochranka, ktera umozni vstoupit do pocitacové sité jen takovym
sluzbam a uzivatellm, kterym to vyslovné povolite. Firewall m{iZze prostiednictvim
svého nastaveni také zakazovat pristup internich uZivateld k nebezpecnym aplikacim.
SlouZi tedy jako uzitecny, stéle bdély vratny.

Rizeni ptistupt, tedy zajisténi toho, aby se ke konkrétnim prvkim pocitacové sité a
do informacnich systém a jejich ¢asti dostali pouze ty osoby, které maji opravnéni a
dlvod s nimi pracovat. Jednoduse feceno — aby kazdy vidél jen to, co vidét ma.
Nezapomerite si definovat pravidla pro mobilni zafizeni, ktera se pfipojuji do vasi
interni sité. Dejte si pozor napf. na ,,univerzalni” telefony — tedy takové, které vasi
zaméstnanci pouzivaji v soukromi a soucasné pro svoji praci.

Vytvorte pravidla pro tvorbu pristup(. Vyreste, ktefi zaméstnanci maji mit pfistup do
konkrétnich systém, kdo bude jejich ucty zakladat, ménit v pfipadé potreby, ale také
rusit.

Vénujte se hesllim — urcete pravidla pro pfihlasovani a praci s hesly. Nastavte délku
hesel a jejich slozeni, vysvétlete zaméstnancim, Ze sva hesla musi chranit a
nesdélovat je. Pfistupy do systému, kde zaméstnanci pouzivaji spole¢né jméno a
heslo nahradte individualnimi pristupy.

Méjte rozdélenou (segmentovanou) pocitatovou sit tak, aby byly oddélené jeji ¢asti
tam, kde to je rozumné. Napft. Ize oddélit sit pro klienty, zaméstnance, ekonomické
Useky, zdravotnictvi. Pfipadné sit pro pfipojovani zatizeni rodin klient nebo pro
dobrovolniky.

Méjte zalohy — postarejte se, aby vase systémy ukladaly zalohy nejméné na 2 na sobé
nezavislych mistech. V pfipadé selhani nebo napadeni nékterého systému z nich bude
mozné systém obnovit.

U citlivych dat pouzivejte Sifrovani. Nezapomerite Sifrovat prenosné nosice, jako jsou
flash disky.

Nebojte se cloudovych sluzeb — umisténi systému a dat mimo vasi organizaci v dobre
vybavenych centrech je trendem doby a m(iZe fadu otdzek z pokrocilejsi
kyberbezpecnosti dobfe vyresit v ramci poskytované sluzby.
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Par slov o NIS 2

V roce 2024 mizeme ocekavat v CR fadu zmén a nové opatieni, ktera budou posilovat troveri
kybernetické bezpecnosti. Evropska Unie se tomuto tématu vénuje ve smérnici ,,0 opatienich k zajisténi
vysoké spolecné urovneé kybernetické bezpecnosti v Unii“, kterd je také oznaovdna jako smérnice NIS2.
V CR budou zmény promitnuty do nového zdkona o kybernetické bezpecnosti, ktery by se mél celé nasi
spolecnosti dotknout pravé v roce 2024.

Za duleZité Ize povaZovat to, Ze se zmény nové dotknou velkého mnoZstvi organizaci, které doposud Zzadné
povinnosti plnit nemusely a v budoucnu se budou muset kybernetické bezpecnosti aktivné vénovat. Jak
tedy nové podminky ovlivni praci v segmentu socidlnich sluzeb? Prilohy smérnice definuji 60 sluzeb, které
budou v blizké budoucnosti kybernetickou bezpecnosti aktivné fidit a plnit podminky vyplyvajici ze
smérnice.

Ackoliv mezi nimi socidlni sluzby taxativné vyjmenovany nejsou, rozhodné by mély vyvoj pozorné sledovat
vsechny, ale zejména ty organizace, které kromé socialnich poskytuji také sluzby zdravotni. Na
zdravotnictvi se totiz smérnice vztahuje. Pokud tedy organizace poskytuje kromé socialnich také zdravotni
sluzby a souc¢asné ma vice nez 50 zaméstnanc(, nelze doporucit nic mensiho, nez situaci pozorné sledovat
a pfipadné se na ni zvolna zacit pfipravovat tfeba pravé implementaci Minimalniho bezpecnostnim
standardu NUKIB o ktery se cely tento ¢lanek snaZzi opirat.

Zavérem

Digitalizace tady je uz s nami zlistane. Pfinasi mnoho zajimavych uZitkd, ale také nové vyzvy. K tém
rozhodné patfi péce o kybernetickou bezpecnost. Jestli je potfeba mit z této zmény obavy? Nerekla bych.
Daleko lepsi bude se do ochrany dat organizace pustit a krok za krokem se v této praci zlepsovat a u toho
neustdle myslet na to, Ze béhem své prace ziskavaji organizace fadu informaci o svych klientech. A ty (ale
nejen ty) je potfebné Ucinné chranit.

Prectéte si:
1. Minimalni bezpeénostni standard NUKIB - https://www.nukib.cz/cs/kyberneticka-
bezpecnost/regulace-a-kontrola/podpurne-materialy/
2. Informace o smérnici NIS2 - https://osveta.nukib.cz/course/view.php?id=145
3. Kurz Zaklady kybernetické bezpecnosti — Davej kyber -
https://osveta.nukib.cz/course/view.php?id=123
4. Kurz Senior proti internetovym padouchdim - https://osveta.nukib.cz/course/view.php?id=140
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