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Technologie v socialnich sluzbach - dil 3

Kudy vede cesta k asistivnim technologiim? — Po bezpecné pocitacove siti.

Na zacatku si pfipomerfime pani Zvidavou, klientku domova pro seniory z budoucnosti. Pani
pouzivat. Technologie, které jsou vidét, jsou ale jen povéstnou Spi¢kou ledovce. Dneska se tedy
podivame na jednu dulezitou slozku, ktera je zanofena hluboko pod hladinou a pani Zvidavou
vlastné nezajima. Na dobre vyfeSenou pocitatovou sit.

Tento ¢lanek neni urCeny ani napsany pro ,ajtaky“. Je pro nas, kdo technologie pouzivame,
nemusite se tedy bat, Ze by byl proSpikovany odbornou, nesrozumitelnou terminologii. A pokud
se prece jenom néjaké to cizi slovo nékde vyskytne, nebojte se podivat se do pfilozeného
slovnicku. Ajtakiim naopak posilam varovani, ze ¢teni dalSiho textu mlze ohrozit jejich potrebu
naprosté pfesnosti a dokonalosti v pojmoslovi a Ze dalSi ¢teni je na jejich vlastni nebezpedi.

Co potfebujeme o pocitacové siti védét my ostatni? Pro¢ je tak dalezita a k ¢emu slouzi? Prog ji
néktefi odbornici, ktefi se vénuiji vyvoji asistivnich technologii, oznacuji za kritickou infrastrukturu,
coz zni docela hrozivé a mozna nevime, co to znamena? Pojdme si to zkusit trochu rozmotat.
Musi to jit, vzdyt jsou to vilastné draty.

Pocitacova sit slouzi jako oznaceni pro soubor technickych prostfedku, které jsou spojeny tak,
aby umoznovaly spojeni a bezpenou vyménu informaci mezi pocitaci. Informace se tak mohou
podle nastavenych pravidel propojovat a ukladat a my s nimi mizeme pracovat.

Dobrfe vyfeSena pocitatova sit musi nam uzivateliim dat jistotu, Ze budou v§echna pfipojena
zarizeni, vdechny asistivni technologie, spravné fungovat.

Pojdme si zase pomoci pfirovnanim. Tentokrat si pfedstavte détské telefonky. Takové, jaké
snadno sezenete v kazdém hrackarstvi. Dva rlizové telefonni pfistroje spojené dratem, kterymi si
mezi sebou mohou telefonovat hol&i¢ky. Je to jednoduché. HolCi¢ky ovladaji sva telefonni
sluchatka a informace v podobé zvuku se pfedava z jednoho koncového zafizeni — tedy

z jednoho telefonu do druhého. Kdyz se v jednom z telefonu vybiji baterky, systém prestane
fungovat a dokud tatinek nevymeéni baterky, holCicky se neuslysi. Kdyz uz maminka ztrati
trpélivost s jejich brebenténim a odpoji drat, stane se totéz — systém prestane fungovat. Kdyz se
zvuk pfenese, tak prosté zmizi, nikam se neuklada a neni tedy potfeba se o néj starat.

A ted si pfedstavte pocitacovou sit. Desitky, mozna i stovky komunikujicich koncovych zafizeni
(tedy pomyslnych telefonkll). Pocitace, tiskarny, skenery, tablety, kamery, ¢idla. Tady uz si

s jednoduchym dratem asi nevystacime, tady uz to chce poradné pfemysleni. Neni divod se
désit — chytré atackeé hlavy si po technické strance budou védét rady, na nas je ale to, abychom
jim dali zadani a tedy si dokazali dobfe pojmenovat, co viastné od své sité pocitacové
potfebujeme.

Hodi se urcité mit:

1) Prehled o tom, jaka koncova zafizeni se k nasi siti pfipojuji a jak v ni funguji

2) Povédomi o tom, jak informace v siti koluji a co se s nimi déje.

3) Jistotu, Ze vSe funguje a nic se nepokazilo nebo neodpoajilo

4) Znalosti o tom, kudy prochazeji a kam se ukladaji informace

5) Kilid dany tim, Zze vime, Ze z uloZzenych informaci se vytvareji zalohy a nehrozi nam ztrata
6) Zabezpeceni sité tak, aby do ni snadno nepronikl Zadny nepfitel z vnéjSiho svéta.
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Vase pocitacova sit tedy musi byt fizena, monitorovana, bezpecna a data v ni musi byt
zalohovana. Tahle véta jen shrnuje pfedchozich Sest bodl do jedné véty, ale soucasné uz muze
byt dobrou otazkou pro ajtaky s nimiz ve svych sluzbach spolupracujete.

CO ZNAMENA RiZENA POCITACOVA SiT?

Rizeni, to je vlastné takova maminka z nageho prikladu o telefoncich. Maminka odpojila drat a
zafizeni pfestalo fungovat. Maminka pfipojila drat a zase vSechno Slapalo. Je vam asi jasné, Ze
fizena sit nejspid nebude mit Zadnou opravdovou maminku, Ze o se o vSechno to spojovani a
nespojovani stara néjaké technické udélatko. Tim je zpravidla server nebo spiSe servery. Server
je fidici pocitag, takovy ,centralni mozek" vasi sité, ktery maze plnit mnoho rdznych ukold. Mimo
jiné hlida, jak a kdo se snaZzi k siti pfipojit a umozni mu to jen tehdy, pokud splfiuje podminky,
které ma uloZzené ve svém nastaveni. .

Jednoduse feCeno — kazdé zafizeni, které pracuje ve vasi pocCitaCové siti musi ziskat povoleni
serveru, Ze se mUze pfipojit. Ze ho server zna a smi mu umoznit praci v siti, pokud se spravné
pfihlasi. Analogii s maminkou jesté nebudeme opoustét. | tady totiz musi byt na samém zacatku
Cloveék, ktery Fekne, ktera zafizeni se k siti mohou pfipojovat a jak to bude vypadat. V pfipadé
pracovnich siti pIni roli maminky vzdycky a bez vyjimky $éf organizace — tedy Feditel nebo
vedouci. Ten stanovi pravidla, ktera pak odbornici — ajtaci pfevedou do feci, ktera bude pro
server srozumitelna a bude je moci po uZivatelich vyZzadovat. V feci technické se pouziva
priléhavé slovo ,vynucovat®. Znamena pfesné to, co si pod nim pfestavujeme. Server nas a nas
pocita€ umi pfimét, abychom udélali i to, co se nam nechce. Umi napfiklad vynutit zménu naseho
hesla. Prosté nas nepusti dovnitf sit€, dokud si ho nezménime. Pro nas, lidi, je to sice troSku
nepfijemné, ale server nedéla nic jiného nez to, Ze prostfednictvim nastavenych pravidel (fika se
jim politiky) bdi nad tim, aby v na&i siti pracovaly jen ty pocitale, zafizeni a uzivatelé, ktefi ji
neohroZuji.

CO ZNAMENA MONITOROVANA SiT?

Ze se v dne$ni dobé da sledovat mnohé, to vsichni vime. Stejné je to i v pogitadové siti. D4 se
sledovat, co se v ni déje, kudy ,b&haji“ data a jestli je to tak obvyklé, da se sledovat také to, jestli
vSechny jeji souc¢asti dobfe funguiji a jsou aktivni. Pokud se zase vratime k nasim rlzovym
telefonklim, pak mizeme sledovat, jestli jsou oba telefonky aktivni a da se z nich volat.

V pfipadg, Ze v jednom dojdou tfeba baterie, dozvime se to jednodu$e. HlaSeni poda néktera

z telefonujicich holcic¢ek. Dovedete si to predstavit? Vidim to pfimo zivé: ,Tatiiii, zas mi to
nefunguje, vidis to?“ Tatinek vymeéni baterky a katastrofa je zazehnana.

Hlidat stejnym zplsobem pocitatovou sit je samozfejmé nemozné, ta se musi umét hlidat
automatizované. Neni to Uplné jednoduché a stoji za to se dobfe poradit s odborniky. Neni totiz
nijak vyjimec¢né, ze docela hezky vymyslena pocitaCova sit nesleduje svij provoz dostate¢né.
Nebo ho dokonce nesleduje vibec. NemUze tak zjistit, Ze néktera jeji soucast, nékteré koncové
zafizeni, se vypnulo nebo pokazilo. A to by mohl byt pro asistivni technologie v socialnich
sluzbach kardinalni problém.

Zkusme se od dratku spojujiciho dva razové telefony v myslenkach presunout ke slozité strukture
kabeld v domové pro seniory roku 2028. Pamatujete si ho? To je ten, kde Zije pani Zvidava.
Jejimi koncovymi zafizenimi nejsou jen pocitace, ale také desitky, Ci spiSe stovky senzoru, které
sleduji, jestli jsou klienti v bezpeci. Jeden z nich je pfipojeny v koupelné pani Zvidavé. Po vétsinu
¢asu je necinny, ale kdyby pani Zvidava upadla a zUstala lezet na zemi, vyhlasil by poplach. Ten
by mohl vypadat tfeba tak, ze by se v telefonu v kapse pecovatelky zobrazilo hiaseni o padu a
ona by mohla hned zasahnout. Pokud by se Cidlo pokazilo, pocitaova sit’ to prosté musi poznat,
vyvolat poplach a zvednou ze Zidle technika, ktery ho opravi nebo vymeéni.
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Na zacatku tohoto ¢lanku jste si mozna vSimli zminky o tom, Ze pocitacovou sit Ize z pohledu
pouzivani asistivnich technologii povazovat za kritickou ¢ast infrastruktury. A tady mame duvod.
Sit musi byt tak dobfe fizena a monitorovana, aby dokazala informovat o tom, Ze néktera jeji
soucast neplni svoji funkci. Je to velmi, velmi dulezita véc.

Mozna se ted trochu usmivate, protoZe ted Zadna Cidla témér nikde nejsou, pecovatelé klienty
kontroluji, sleduji a délaji pro jejich bezpeci maximum. Pfiznejme si ale, Ze kazdy z nich muze byt
najednou jen na jednom misté a k tomu musi reagovat na klienty a jejich potfeby, o kterych se
aktualné dozvi.

V tom jsou Cidla samoziejmé lepSi a mohla by byt hodné napomocna. Jsou totiz schopna
sledovat situaci na mnoha mistech najednou a neunavné. 24 hodin kazdého dne, 7 dni v tydnu.
Sit ale musi umét sledovat, jestli jsou v pofadku a funguji. Nesmime totiz zapominat na to, ze
senzory v budoucnu hodné ovlivni zplsob prace, ale i pfemysleni pecovatelll. Ti se na né, po
prekonani pocatecni faze nedlivéry, zacnou spoléhat a budou o¢ekavat, ze kdyz se jejich klient
ocitne v nouzi, mobil s naléhavosti rozvibruje jejich kapsu. V&fim, Ze uz je ted jasnéjsi, proc je
potfeba mit pocitatovou sit dobfe sledovanou.

CO ZNAMENA BEZPECNA SiT?

Po tomto tématu se zlehka svezeme po povrchu jako safiky na snéhu. Tomu, co mohou uzivatelé
udélat pro bezpecny provoz sité jsme se totiz vénovali v minulém ¢lanku. Zbyva dodat, Zze témér
kazda sit ma brany do neprobadaného vnéjSiho svéta, ktery ji prostfednictvim internetu propojuje
s dalSimi sitémi a systémy. Takovych propojeni by mélo byt co nejméné a je nezbytné peclivé
ochranit kazdé z nich.

Pokud nasi pomysinou pocitacovou sit uz ted dokazeme vnimat jako neviditelnou pevnost, pak
k ni bude neodmyslitelné patfit rytif, ktery neohroZené strazi jeji bezpeci a do roztrhani brnéni
dodrzuje prikazy tak, aby dovnitf i ven pustil jen ty, které maze. PocitaCova terminologie je

v tomto pFipadé skoro poeticka a pro strazce pouziva termin firewall, tedy feCeno hezky Cesky —
hofici zed. Firewall v pocitacoveé siti povoluje nebo blokuje navazované komunikace s ,vnéjSim
svetem® a chrani ji tak pfed rlznymi typy utokd v€etné téch, které by mohly zpUsobit, Ze utocnik
nad siti pfebere ¢aste€nou nebo uplnou kontrolu. Jako u v3eho, i tady plati, Ze musi byt dobfe
nastaveny a velmi bedlivé monitorovany tak, aby upozornil na kazdou podezielou situaci.
Samozfejmosti v oblasti bezpe€nosti uz urcité je aktualizovany a monitorovany antivir, ale ten uz
dneska urcité pouziva kazdé zafizeni socialnich sluzeb. Pro jistotu si to radé&ji muzete
zkontrolovat, to nikdy neuskodi.

Nesmime zapomenout ani na to, Ze v dnesni dobé plné pohybu, se ¢as od ¢asu potfebujeme

k pocCitaCoveé siti pfipojit odnékud z vnéjSiho svéta. Jedinou vhodnou metodou je v takovém
pfipadé pouziti Sifrovanych spojeni, ktera dokazou komunikaci se siti skryt a nedovoli tak nikomu
v internetu, aby ji sledoval. Pouziva se pro né zkratka VPN (pro snazivé ¢tenare dodavam, ze je
to virtualni soukroma sit). Pokud se potfebujete ke své pracovni siti pfipojit treba z domu, délejte
to jediné prostfednictvim VPN. ZpUsobl zabezpecéeni je samoziejmé daleko vic a ¢asto jsou
velmi vychytané. Da se okukovat tieba to, jak zajistuji bezpe€nost svych dat banky. Ale nalejme
si Gistého vina — tak daleko socialni sluzby v Ceské republice zatim nejsou.

CO JE TO CLOUD?

Na zavér si jesté pfipojime kapitolku o tom, Ze ne vSechna data, ktera vlastnime, ne vSechny
systémy, které se v socialnich sluzbach pouzivaji, ,bydli“ uvnitf vlastni pocCitacové sité. Ptate se,
co je to zase za komplikovanost? Nebojte se, zas tak slozité to neni.
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Nékteré programy a aplikace jsou nastéhované neboli nainstalované, pfimo na pocita€ich uvnitf
sité. Organizace si je jednoduse koupi jako kazdy jiny majetek. Druhou moznosti je vyuzit tzv.
,cloudové feSeni“. Cloud je anglicky vyraz pro mrak a pocitacoreci se pouziva jako metafora pro
soubor vysoce vykonnych poditacu, které jsou umistény nékde na svété. Podotykam, ze
abychom byli v souladu s legislativou musi byt vS8echna nade data na uzemi Evropské Unie.

Je tak docela mozné, Ze v praci bézné pouzivate program, ktery je umistény nékde v cloudu.
Témér jisté tak funguji vyznamnéjsi programy, které se pro socialni sluzby pouzivaji. Zpusob
zabezpeceni je tady na provozovatelich cloudového ulozisté nebo datového centra, na nas pak
je, abychom se bezpecné pfihlasovali a nenechavali své pfihlaSovaci udaje nikde volné lezet.
Jsou totiz nehmotnym kli¢em k velkému mnozstvi informaci.

V souCasné dobé se jevi, Ze cloudova FeSeni budou vyuzivana stale vic. Pro socialni sluzby je to
nejspis docela inspirativni zprava. Brzy totiz bude nejspis stalit dobfe si vybrat uzite€nou sluzbu

v bezpe€ném cloudu a pronajmout si ji. O to, aby bys systém zajistény, aktualni a informace

v bezpedi se pak na zakladé smluvniho vztahu uz nebudeme muset az tolik starat a zUstane tedy
Cas na ty oCekavané asistivni technologie a jejich testovani.

Co pfipomenout na zavér? Nebojme se pocitacovych siti. Davno je zname, tvofi dalezitou
zakladnu pro praci socialnich sluzbach uz dneska. V budoucnu jejich vyznam jesté vzroste.
Problematika je to opravdu slozita a je docela pochopitelné, Ze se nam nad ni nechce premysiet.
Na druhou stranu je tak moc dulezita, Zze pokud jste jesté nezacali, bude nejlepSi se na to vrhnout
hned. Nebo aspon zitra rano. Reeni existuji a nékdo z odbornikd vam urgité rad pomize.
Doporucuji konzultovat s takovymi externisty, ktefi vam doké&zou dolozit, Ze se o podobné velké
sité staraji i u jinych klientd. IT uz je dneska oborem s fadou vnitfnich specializaci, vyberte si tedy
tu, kterou potfebujete. Tady muze byt improvizace neuzite€na, ba pfimo skodliva.

Uz proto, aby si pani Zvidava mohla byt jista, Ze kdyby kdekoliv ve svém pokoji upadla, ¢idlo
hned upozorni personal a ten ji pom(ze zpatky na nohy. Az to bude takto fungovat, bude to velka
véc. My se ale mezitim, nez dobudujeme pocitaCové sité a dofeSime bezpecnost dat, mizeme
nad asistivnimi technologiemi zasnit a promyslet si, v ¢em mohou byt napomocny. Nechat si na
to mGzeme cely pfFisti ¢lanek.
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