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Technologie v socialnich sluzbach

Kudy vede cesta k asistivnim technologiim? — Postarejme se o bezpecnost
informaci

Nase prvni spolec¢né zamysleni nad technologiemi v socidlnich sluzbach se pokusilo otevrit téma
asistivnich technologii. Je to novy pojem, na ktery si vSichni zvykdme a ktery uz-uz klepe na dvete viech
typUl sluZeb. V nékterych zafizenich uz mu odvazné otviraji, jinde se opatrné vyckava zkusenosti
prakopnikl. Vyvoj se ale zastavit neda. Technologie dobyvaji svét a pronikaji do vSech obor(. Socialni
sluzby nejsou vyjimkou.

Dobra zprava je, Ze mame vyhodu v tom, Ze se mUZeme porozhlédnout, poudit, vyuzit zkusenosti
odbornik( a dobFe se pfipravit. Cekate ted na $patnou zpravu? Tak se pohodIné usadte, protoZe budete
¢ekat dlouho. Spatné zpravy se totiz v této sérii ¢lankd nedockate. Jen si ten neviditelny technicky svét
pomaloucku a polehoucku rozmotame.

V roce 2028

Pojdme se na zacatku zasnit a prenést do domova pro seniory v roce 2028. V domové bydli pani Zvidava.
Je nedéle rano a vypada to na slunecny den. Pecovatelka, ktera praveé prisla do sluzby, se pravé u pani
Zvidavé zastavila, aby ji nabidla dopoledni prochazku. MuZe si to dovolit — ma na klienty cas. Informacni
systémy jsou vyladéné tak, Ze u pocitace travi minimum ¢asu. Rano po kazdém pokoji ,rozhlédl senzor a
zméril teplotu. Namérené hodnoty se automaticky prepsaly do zdravotnické ¢asti informacniho systému.
Pokud se teplota nékterého z klientl odliSila od normalni hodnoty, zprava pfisla zdravotni sestficce pfimo
do ruky, aby mohla hned situaci resit. Senzor zméfil taky teplotu v mistnosti a pokud to bylo vhodné,
zreguloval ji. U klientd, které trapi demence se rano vypnula elektronicka signalizace opusténi pokoje a
komunikacni zatizeni jim pravé napovida, Ze se mohou jit obléci a pfipravit k snidani. Pani Zvidava a dalsi
klienti si pravé na svych tabletech prohlizeji nové jidelnic¢ky a objednavaji jidlo na dalsi tyden. Seznam
snidani, obéd( a vecefi se bez dalsiho zasahu lidské ruky shromazd'uje v kuchyni. Postele automaticky
méni tvrdost matraci tak, aby méli malo pohyblivi klienti pohodli. Kdyz je potfeba, upozorni personal na
nebezpedi padu. Pouhym dotekem prstu si klienti sami méni polohu postele tak, aby se citili prijemné.

ProtoZe se vSechno povedlo dobre propojit a nastavit, staly se technologie velkou pomoci a ,,pravou
rukou” personalu. Prevzaly rutinni praci a peovatelé se tak mohou vice vénovat pfimo klientlim.

Hacek je v tom, Ze za popisovanou situaci roku 2028 je spousta neviditelné prace predchozich let. Préce,
kterou neni mozné osidit. Neni mozné se ji vyhnout a doufat, Ze kdyz-to-neni-vidét-tak-to-nebude-vadit.

Ochrana informaci — péce o kybernetickou bezpecnost

Duavodd, proc kazdé oSizeni vadi je vic, pojdme si tedy vybrat jeden z nich. MUzZeme si posvitit tfeba na
bezpecnou préci s informacemi. Zistarime tedy jesté chvili v nedéInim ranu 2028. Bez zasahu lidské ruky
se pocitaci prislusného domova prohani velké mnozstvi novych informaci. Jsou to informace Cisté digitalni
a my se o né musime naucit spravné starat.

Jestli jste se ted rozhodli, Ze v klidu pfeskodite na dalsi stranku, protoZze tenhle ¢lanek je pro ,ajtaky, jesté
pockejte. Doba, kdy pocitace patfily technikiim je totiz definitivné pryc. Uz davno je z nich bézny pracovni
nastroj, ktery pouziva kazdy z nas. A taky za néj kazdy z nas svym dilem zodpovida.
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Jak je to ale s témi informacemi, které si vesele vifi v infosystémech naseho ukazkového domova? Kdo za
né vlastné zodpovida a na co bychom méli myslet dfiv, nez do pokojl klientd umistime prvni ¢idla a nez
nakoupime prvni chytré postele? Na co je tedy potieba se pfipravovat uz dnes?

MoZna je vdm to jasné a dalsi odstavce tohoto ¢lanku pro vas budou opakovanim jednodussim nez mala
nasobilka. Ale mozna patfite do skupiny lidi, pro které je bezpecnost digitalnich dat zatim spiS povéstnou
Spanélskou vesnici. Jestli to tak je, vibec se netrapte — zkusime ti to postupné vysvétlit. Dobra zprava totiz
je, Ze pokud se odhodlate zamyslet se nad tématem kybernetické bezpecnosti, stoupne nejen vase
odbornost v praci, ale |épe se budete umét postarat také o své osobni a rodinné zaleZitosti. Dneska se uz
zlodéji zas tak moc neobtézuji vykrast vdam diim. Proc by to taky délali, kdyzZ je pro né jednodussi vioupat
se do vaseho bankovniho Uctu? Je urcité nejvyssi ¢as naucit se nepoustét hackery — novodobé lupice do
svého pracovniho ani soukromého svéta.

ProcC se musime o sva digitalni data starat? Jejich hodnota je vysoka.

Zjednodusené receno, zajisténi bezpecnosti dat je neoddélitelnou soucasti péce o klienty v socialnich
sluzbach. Je to dlleZita, velmi vyznamna a citliva soucast jejich Zivotl. Obcas premyslim, jestli néjaky jiny
typ organizace nebo instituce shromazduje na jednom misté tolik dlleZitych informaci o lidech a
pfiznavam, Ze jsem prozatim nikoho jiného nenasla. Sluzby ,vi“ o kazdém klientovi mnohé. Znaji jeho
zdravotni stav, zaznamenavaji péci, kterou mu vénuji, znaji jeho plany a predstavy vtélené do
individualniho planovani, ¢asto do detailu zachycuji jeho ekonomickou situaci a dotykaji se i rodinnych a
socialnich vazeb.

Konkrétnéjsi predstavu si miZzeme udélat tfeba na prikladu pani Zvidavé. Systém vi, Ze méla k snidani
rohlik se Sunkou a sladky ¢aj a Ze si odhlasila obéd, coz mize znamenat, Ze pajde ven. Vi, kdy si s kym
telefonovala i to, Ze v noci neklidné spala a hodinu nebyla v posteli. Zna viechny jeji osobni Gdaje,
zdravotni stav za cely dlouhy Zivot. Zna jeji déti. Vi také, jak ma vysoky dlichod a kolik penéz ji z néj kazdy
mésic zbyva. Pani Zvidava ma vlastni bankovni tUcet, takZze domov nema celkovou informaci o jejim
majetku. Co ale mit mlze, jsou zaznamy o jejich pranich. O tom, Ze rada ¢te a poslouchd vaznou hudbu, o
tom, Ze by jesté chtéla zazit koncert v prazském Obecnim domé. A mozna by se mohl najit i zaznam o tom,
jak by si prala prozit své posledni dny a Ze pokud to pujde, chce zemfit v domové obklopena svou rodinou.
Kazdy z ¢tenar si urcité dovede predstavit spoustu dalSich informaci, které jsem tady ani nezminila, a to
se zabyvame jen oblasti informaci o klientech.

K asistivnim technologiim to sice uz tolik nepatfi, ale pro Uplnost je potfeba doplnit, Ze Informacénim
ekosystémem koluji také velmi pfesné informace o zaméstnancich a o celém provozu organizace. Je zde
zachycena napln kazdé minuty Casu a vyuziti kazdé koruny z rozpoctu.

Co ndm hrozi? Unik informaci

Je dlleZité se o shromazdéné informacni bohatstvi dobfe starat. Jinak by totiZ z hranic nasi organizace
mohlo uniknout a takovy Unik dat, to mlze byt setsakramensky nepfijemna véc, ktera celé organizaci
poradné zkomplikuje praci na dlouhé mésice a roky. M(iZe to byt nejen nepfijemné, ale také docela
¢asové ndrocné a opravdu hodné drahé. O ztraté dobré povésti celé organizace se snad ani zmifiovat
nemusim.

Data samoziejmé nemusi ,,jenom“ uniknout, moznosti jejich napadeni je cela rada. Urcité jste zachytili
pripady, kdy Utocnici pronikli dovnitf systému, zasifrovali v ném informace a vyzadovali vykupné. Tihle
digitalni korzafi jsou ¢asto Uspésni, protoZze dokdzou ochromit chod celé firmy nebo organizace. Jestli si
ted rikate, Ze se socialnich sluzeb tahle forma zlo¢innosti netykd, protozZe se to jesté nestalo, pak vézte, ze
drobnéjsi incidenty uz se objevily. A ty vétsi mohou pfijit kazdou chvili.
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Kdo zodpovida za bezpeénost informaci? Reditel

Pokud zastdvate manazerskou pozici, mozna si ted fikate, Ze celou tu slavnou oblast ochrany osobnich
udajl mate s dodavateli smluvné osetfenou, mate své povérence a za vnitinich chod ICT prece odpovida
vas ajtak. Pokud to tak vnimate, pak vézte, Ze jsme spole¢né pravé ted narazili na prvni a velmi ¢asty
mytus. Dovolim si tuto vasi jistotu nahlodat. Za bezpecnost dat v kazdé firmé a organizaci totiz zodpovida
jeji vedeni. Hotovo, tecka. Velmi pozorni by tedy méli byt feditelé, jednatelé, pfedsedové spravni rad a
vUbec vsichni lidé na podobnych pozicich. ZpUsob zajisténi bezpecnosti je totiz opravdu na nich. Je to
podobny typ odpovédnosti jako za bezpecnost fyzickou - zamky na dvefich, revize vytah(, volné Unikové
cesty a ploty bez dér.

Pokud nejste manazefi, a pravé se vam ulevilo, Ze ,,za vSsechno mze $éf“, tak vézte, Ze dobry $éf se o
zodpovédnost rad podéli a prostfednictvim internich smérnic a metodiky ji rozprostie napfi¢ celou
organizaci. Kazdy zaméstnanec se v této oblasti musi zapojit a chovat se bezpecné.

Kdo ma pro nas doporuceni? Narodni urad pro kybernetickou a informacni

bezpecnost

Jen tak pro poradek tady doplnim, Ze kazdodenné narUstajici agendu kybernetické bezpecnosti opecovava
v CR Nérodni tGfad pro kybernetickou a informaéni bezpeénosti. Sidli v Brné a na jeho webu jsou nejen
technické informace, ale také doporuceni pro manazery. V posledni dobé prijemné narGsta také sekce,
kterd se vénuje vzdélavani. Nebojte se vybrat si to, co se vam hodi. Doporucéeni muiZete ziskat i od
ztizovateld, ktefi by se mu méli vénovat pribézné.

Co vsechno ovliviuje bezpecnost informaci?
Mohu si odvazné myslet, Ze uz jsme se shodli na tom, Ze informace kolujici pocitacovym svétem nasich
organizaci si pozornost, péci a ochranu zaslouzi?

Celou tu hromadu hadanek, které je potieba postupné rozlousknout, si pro zjednoduseni mGzeme rozdélit
do c¢tyr skupin.

e  Prvni tvorfi dobfe vymyslena pocitacova sit, ktera tvori pomyslny , plot”, ktery drzi digitalni
informace uvnitf organizace. Musi byt feSena tak, aby byla co nejbezpecnéjsi a soucasné
nebranila lidem v praci. Neni to jednoduchy ukol, nastésti se jim zabyva cela rada odbornikl a
bezpecna reseni neni potieba vymyslet — staci si jen vybrat.

e  Druhou skupinou jsou programy, informace a systémy, které najdeme vyhradné uvnitt
organizace.

o Treti tvofi informace a systémy, které jsou uklddany mimo organizaci samotnou, nejcastéji v tzv.
,Cloudech”, coZ jsou velka, profesionalné chranéna datova centra. K informacim, které u nich maji
organizace uloZeny, pfistupuji uzivatelé nejcastéji prostiednictvim internetu.

e Posledni skupinou, ktera je stejné dllezZita jako vyse jmenované jsme potom my. Lidé, ktefi
usedaji k pocita¢lim a tvori, preskupuji, shromazduji, vyuZivaji, ale také archivuji a mazou
informace. UZivatelé

Navrhuji, abychom pro témata shrnutd do prvnich tfech skupin ponechali samostatny ¢lanek. Bez dobre a
bezpecné fungujici pocitacové sité a programového vybaveni totiz asistivni technologie do smysluplného
provozu prosté rozumné neuvedeme.

Dovolim si malé pfirovnani. Trochu kulha, ale presto vam ho nabidnu. Pokud bychom zkusili pfirovnat
asistivni technologie k elektromobilu, v némz chceme prevazet klienty, pak je ndm vSem jasné, ze
abychom ho mohli pouzivat, nutné potifebujeme komunikace po kterych se dd rozumné jezdit, nabijeci
stanici a vhodné parkovaci stani. Podobné je to s technologiemi - v ptipadé nasazeni chytrych posteli

s Cidly musime nezbytné nutné mit dobrou vnitfni sit po které budou ,jezdit” informace, stejné jako dobre
nastavené programy a systémy.
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Zaklady bezpecného chovani uzivatel(

Zastavme se v zavéru tohoto textu u toho, jaky je vyznam zaméstnanc( pro bezpecnost informaci

v systémech. Je to jednoznacné. Zaméstnanec je nejdulezitéjSim clankem pro fungovani kazdého systému.
Systémy prece nevznikaji pro radost ajtakdm, ale jsou uréeny k tomu, aby usnadnily kazdodenni rutinni
praci nam, uzivatelim. Nam, ktefi kazdy den usedame k pocita¢lim a s digitalnimi informacemi pracujeme.

Dobré je, Ze s péci o bezpecnost dat se ndm to uz docela dafi, pokud pracujeme s tradi¢nimi informacemi
na papire. Jsme zvykli zamykat kancelare, kartotéky, Supliky s dalezitymi dokumenty. Skartujeme,
archivujeme, zakladame podle dohodnutych pravidel a na dohodnutd mista. Délame ale totéz v pfipadé
prace s digitalnimi informacemi?

Co je zékladni pro kazdého uzivatele?

Bezpecna hesla

PouZivat bezpecnd hesla a pFistupy a dobfe se o né starat. Je to stejné, jako kdyz bez premysleni
zamykame své domy bezpecnostnimi zamky a klice nikomu nesvérujeme. Pravidla pro tvorbu hesel by
méla mit stanovena kazda organizace. Pro bézné uzivatele by mélo rozumné heslo mit nejméné 10 znakd
a mélo by obsahovat kombinaci nejméné tfi ze Ctyr typl znakl — tedy mala pismena, velka pismena,
Cislice, pfipadné néjaky specialni znak. Hesla je potfeba v dohodnutych intervalech ménit. A co je dllezité
— nechat si ho pro sebe podobné jako ty klice od domu. Nepsat na nasténku, na monitor a rozhodné
nesdilet s kolegy. Nechcete prece, aby nékdo ménil informace v systému ,,vasim jménem®. Vérte mi, Ze ve
valna vétsina systému kazdy pohyb uZivatele sleduje a dokaze presné urcit, kdo je autorem zapisu.

Vicefaktorové prihlasovani

Vsude, kde je to mozné, pouzivat tzv. dvoufaktorové ptihlasovani. | tohle z redlného svéta roky znate.
Nebo se mezi ¢tenafi tohoto ¢lanku najde nékdo, kdo doposud neslysel o tom, Ze pojistovny jsou ¢asto
ochotny pojistit vas majetek pouze tehdy, pokud musi zlodéj cestou k nému prekonat dva zamky?
Dvoufaktorové ptihlasovani je pravé takovym dvojitym zdmkem. Vétsinou se pfihlasite svym jménem a
heslem a pfihlaseni potvrdite dalsi formou. MUzZe to byt tfeba kédem prepsanym z sms, nebo pfimo
aplikaci v mobilu. Takovy dvoufaktor je docela Sikovna vécicka, protoze vas pristup dokaze ochranit i

v pfipadé, Ze néjak unikne vase jméno a heslo. A to se hodi nejen v préci, ale také v ptistupu

k soukromému e-mailu, elektronickému bankovnictvi, socialnim sitim a dalsim dlleZitym vymyslenostem,
které pouzivdme v soukromi.

Pozor na podvodniky

Nebojte se byt trochu opatrni a nevérte neznamym hlasiim v telefonu ani nezndmym e-maillim. Podle
zkusenosti odbornikd nejéastéji unikaji pristupy do systému tak, Ze nékdo jednoduse ,,vytahne” jméno a
heslo z nékterého z uZivatell. Je to jednoduché. Nékdo zavol3, vy zvednete telefon a jste zdvorile
pozddani o pfistup do pocitace s tim, Ze je v ném potieba néco opravit. Nevérte. Udélejte véc Uplné
opacnou — dejte ihned informaci o takovém divném telefonatu svému nadfizenému. Neni to Zadné
,Zzalovani“, jen je prosté mozné, Ze nékdo z vasich kolegl fintu neprohlédl, heslo sdélil a ve vasi siti uz se
zvédavé prohani hacker. S e-maily je to podobné. Naucte se neotvirat prilohy mailll nezndmych adresatl a
pfi sebemensim podezieni si radéji jinou cestou ovérte, jestli je e-mail v porddku. Budte velmi ostraZiti,
pokud k Vam dorazi nabidka témér bezpracné vyhry nebo jakakoliv Zadost o vase osobni Udaje. | tady
plati, Ze kazdou udalost, ktera se vam nezd3, je opravdu dobré nahlasit.

Ucte se
Nebojte se byt zvédavi, vybirat si kurzy, udit se, ptat se. Je to uzitecné. Stejné dobre, jako firemni data,
totiz budete umét ochranit tieba svoje penize na bankovnim uctu.

Taky se vdm zd3, Ze jsme se od téch asistivnich technologii dostali Uplné nékam jinam? Pfipadd vam, Ze by
bylo lepsi psat si o chytré podlaze, kterd upozorni na to, Ze se pani Zvidavé rozlil ¢aj a mohla by uklouznout
nebo o robltkovi, ktery ji bude trpélivé poustét alba fotografii na tabletu nebo staré videozaznamy ze
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Skolnich besidek jejich déti? Na dobu, kdy budeme moci s klidem diskutovat o atraktivnich robotickych
pomocnicich a propojovani dat z rliznych systém, uz se moc tésim. Uz proto, Ze to bude znamenat, Ze nase
organizace budou mit bezpecné pocitacové sité, dobré a aktudlni programové vybaveni, bezpecné
informacni systémy, vzdélané uZivatele a Ze budou fidit bezpecnost svych dat. Je jasné, Ze nékteré
organizace jsou tomuto cili uz blizko, jinde prace spiSe zacina. Aby nam sla od ruky, mlizeme pristé probrat
zaludnosti pocitacovych siti.

Vitejte ve svété digitalizace

Na zavér mam pro vas zpravu. Z pohledu zavadéni asistivnich technologii jsme praveé vratili na zacatek.
Proc to tak je? Méli byste se totiz vratit k samotnym zakladim informacnich technologii ve vasi sluzbé a
podivat se na ni z nového pohledu.

- At zastavate jakoukoliv pozici, méli byste si v klidu promyslet, které technologie by mohly byt pro
vasi praci v budoucnu uZitecné a co potrebujete zlepsit.

- Pokud jste manazer, méli byste se navic poradné zamyslet nad tim:

o Jestli mate svou pocitacovou sit a systémy v ni bézici rozumné funkéni a fizené a
bezpecné.

o Jestlijsou tvdrci pouzivanych systému naklonéni predavani dat. Je to k nevife, ale neni to
tak obvyklé, jak bychom se mohli domnivat.

o Jaké moZnosti a znalosti maji lidé v organizaci. Maji rozumnou techniku? Nepotrebuji
v nécem proskolit? PouZivaji své infosystémy dobre?

o Nakonec nezapomerite prirezové a tfaskavé téma — kybernetickou bezpecnost. O vase
informace se totiz urcité nepostara nikdo jiny nez praveé vy.

Neni malo toho, co bychom si méli pred vstupem do svéta asistivnich technologii ovérit a dat do poradku.
Aby to bylo jednodussi, miZzeme se na tomto misté setkavat i v pfiStich Cislech ¢asopisu a trochu vic se
zamyslet nad je jednotlivymi tématy. Digitalizace a asistivni technologie a pokrok v inovacich totiz do
socialnich sluZzeb nezadrzitelné mifi. Vlastné uz preslapuji na prahu. Pfi udrzitelném a dobrém zavedeni
pomohou usetfit praci, ziskat informace o klientech a diky tomu se o né lépe starat. A to rozhodné neni
malo.
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